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Abstract:  

The main objective of this study is to design a conceptual model for detecting and preventing fraud in banking payment 
systems through blockchain technology. This research is applied–developmental in purpose, interpretivist in philosophy, 
inductive in approach, and qualitative in strategy. Data were collected through a literature review, semi-structured interviews 
with ten banking and blockchain experts, and a questionnaire. Thematic analysis and meta-synthesis were employed to 
identify categories and components. Inter-coder reliability (81% and 83%) confirmed the consistency of coding across 
researchers. The results revealed that fraud detection in blockchain-based payment systems is influenced by four major 
categories: technological, internal organizational, external organizational, and financial–technical factors. The final model 
indicates that blockchain enhances fraud detection efficiency by eliminating intermediaries, improving data transparency, 
increasing transaction security, and reducing operational costs. Moreover, technology transfer, legal frameworks, 
information infrastructure, management capabilities, and financial capacities play critical roles in the effective 
implementation of blockchain in the banking sector. The proposed model demonstrates that blockchain technology can serve 
as a reliable and transparent infrastructure for fraud detection and prevention in Iran’s banking industry. By ensuring data 
integrity and accountability, blockchain provides a transformative framework that strengthens trust and operational 
performance in digital financial systems. 
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Extended Abstract 

Introduction 

In recent years, the banking sector has undergone a fundamental transformation under the influence of digitalization and 

disruptive financial technologies. The increasing prevalence of online banking, the diversification of digital payment channels, 

and the expansion of financial transactions in cyberspace have made banks more vulnerable to financial fraud and cybercrime. 

Conventional fraud detection systems—often dependent on centralized architectures and human monitoring—struggle to 

detect complex, adaptive, and large-scale fraudulent activities in real time (Motie & Raahemi, 2024). 

Blockchain technology has emerged as one of the most promising solutions for enhancing transparency, traceability, and 

security in digital financial ecosystems. Unlike traditional databases, blockchain operates as a distributed ledger, recording 

transactions across a network of decentralized nodes that cannot be easily altered or deleted (Kumar et al., 2024). This 

immutability feature ensures the integrity of data and enables stakeholders to verify transactions without relying on 

centralized authorities (Spychiger et al., 2023). In the banking industry, blockchain provides an opportunity to reconstruct the 

architecture of payment systems and enhance mechanisms for fraud detection and prevention (Salimi, 2023). 

Early studies described blockchain primarily as a technological innovation for cryptocurrencies; however, its potential in 

financial transparency, auditing, and fraud management has since been widely recognized (Amirshekari & Latifi, 2017). For 

instance, the decentralized autonomous organization (DAO) model proposed by Kumar et al. (2024) offers a new governance 

framework that enhances accountability and prevents manipulation by distributing decision-making power (Kumar et al., 

2024). Similarly, Bettini de Miranda et al. (2024) developed a blockchain-based voting system for inter-organizational 

collaboration, showing how distributed architectures can reduce data opacity and manipulation in corporate environments 

(Bettini de Miranda et al., 2024). 

In the field of fraud detection, blockchain can act as both a preventive and detective mechanism. Liu and Lee (2022) 

introduced the CFLedger model, which prevents chargeback fraud by validating transactions through immutable distributed 

ledgers (Liu & Lee, 2022). In a related context, Mahtani (2022) argued that blockchain-based accounting systems reduce 

fraudulent practices by providing a transparent and tamper-proof financial data structure (Mahtani, 2022). Empirical evidence 

also suggests that blockchain reduces risks associated with information asymmetry and moral hazard in financial reporting 

(Salimi, 2023). 

Beyond banking, blockchain applications extend to risk management, insurance, and supply chain finance. Huang et al. 

(2023) demonstrated how blockchain-assisted insurance systems preserve privacy and resist fraud, while simultaneously 

improving operational efficiency (Huang et al., 2023). Similarly, Zhang et al. (2025) developed a blockchain-based decision 

support system for intelligent risk management in supply chain financing, showing that distributed networks enhance 

predictive accuracy and control over financial anomalies (Zhang et al., 2025). 

In Iran, preliminary efforts to integrate blockchain into financial services have focused on fraud prevention and regulatory 

compliance. Sepanloo et al. (2019) proposed a blockchain-based system to mitigate fraud in issuing letters of credit, reducing 

transaction delays and increasing traceability (Sepanloo et al., 2019). Likewise, Hamidi and Karbasian (2024) highlighted that 

blockchain, combined with smart analytical tools, can detect fraudulent banking behaviors by integrating transaction history, 

customer identity verification, and risk profiling (Hamidi & Karbasian, 2024). 
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Nevertheless, the adoption of blockchain in banking remains limited due to barriers such as insufficient technological 

infrastructure, high implementation costs, and uncertain regulatory frameworks (Akinbowale et al., 2024). The complexity of 

blockchain’s technical design, along with resistance to organizational change, hinders its large-scale implementation 

(Spychiger et al., 2023). Additionally, studies emphasize the necessity of human capital development and digital literacy 

among banking personnel to ensure proper utilization of blockchain solutions (Fitriana et al., 2024). 

In summary, prior research underscores that blockchain’s decentralized, transparent, and secure architecture can 

transform fraud detection processes in the banking sector. However, existing studies are fragmented and context-dependent, 

lacking an integrated conceptual framework that considers both internal and external organizational factors. Addressing this 

gap, the present study aims to design a comprehensive conceptual model for fraud detection in banking payments using a 

blockchain-based approach, combining technological, organizational, and regulatory dimensions. 

Methods and Materials 

This study employed a qualitative research design with an applied-developmental objective and an interpretivist 

philosophical foundation. The methodological approach was inductive, emphasizing theory-building through data synthesis 

rather than hypothesis testing. 

The research was conducted in two major phases. The first phase involved a meta-synthesis (meta-aggregation) of existing 

qualitative and conceptual studies related to blockchain applications in financial systems and fraud detection. Using defined 

keywords across major academic databases (IEEE, Scopus, Springer, and ScienceDirect), 3742 articles were initially retrieved. 

After systematic screening and relevance evaluation, 52 high-quality studies were selected for inclusion in the synthesis. 

The second phase involved semi-structured interviews with ten subject-matter experts specializing in digital banking, 

payment systems, and blockchain technology. Interview participants were selected using purposive sampling and engaged 

until theoretical saturation was achieved. Interview transcripts were coded using open, axial, and selective coding techniques. 

To ensure reliability, inter-coder agreement was calculated at 83% and 81%, exceeding the accepted threshold of 60%. 

The results from both the meta-synthesis and expert interviews were integrated through thematic analysis to construct a 

multi-layered conceptual model. Data triangulation enhanced the validity of the results. 

Findings 

The data analysis identified four main categories influencing the adoption and effectiveness of blockchain-based fraud 

detection in banking payments: 

1. Technological Factors 

2. Internal Organizational Factors 

3. External Environmental Factors 

4. Financial and Technical Factors 

Within these four dimensions, 54 sub-factors were extracted from the coding process. 

1. Technological Factors included the complexity of blockchain architecture, scalability, interoperability with existing 

systems, data encryption mechanisms, and automation capacity. Banks with advanced IT infrastructure and robust digital 

systems were found to be better positioned for blockchain integration. 
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2. Internal Organizational Factors encompassed management support, digital culture, employee expertise, and readiness 

for innovation. Organizational transparency and cross-departmental collaboration emerged as critical enablers for preventing 

fraudulent activities. 

3. External Environmental Factors included regulatory clarity, political stability, technology transfer mechanisms, and 

economic conditions. The absence of comprehensive legal frameworks was identified as a major barrier to the 

institutionalization of blockchain in Iran’s banking sector. 

4. Financial and Technical Factors related to budget allocation, maintenance costs, access to funding resources, and the 

ability to conduct real-time financial audits. Banks with higher financial flexibility showed greater potential to adopt 

blockchain solutions effectively. 

The conceptual model developed in this study follows a four-layered structure, placing technological innovation at its core, 

followed by internal organizational mechanisms, external environmental conditions, and financial-technical capabilities. Each 

layer interacts dynamically with the others, reflecting the systemic nature of fraud detection processes in modern digital 

banking. 

Discussion and Conclusion 

The findings of this study reinforce the argument that blockchain can serve as a transformative enabler in modern banking 

fraud detection systems. By combining decentralization, transparency, and immutability, blockchain disrupts the traditional 

paradigm of trust that relied heavily on central authorities. The model developed in this research demonstrates that effective 

implementation of blockchain in banking requires the simultaneous alignment of technical, managerial, regulatory, and 

financial factors. 

From a theoretical standpoint, the integration of blockchain into banking operations confirms its capacity to mitigate fraud 

through real-time auditing, automated verification, and tamper-proof recordkeeping. Technological variables such as 

scalability, data encryption, and interoperability play crucial roles in ensuring the resilience of fraud detection systems. 

Organizational variables, including management commitment and digital literacy, determine how effectively blockchain 

technologies are adopted and utilized. External and financial dimensions—particularly regulatory frameworks, technology 

transfer, and financial capability—serve as structural determinants shaping the implementation environment. 

This study contributes to the growing literature by providing an indigenous conceptual model tailored to the context of 

Iran’s banking system. The combination of meta-synthesis and expert interviews provided both breadth and depth of analysis, 

bridging theoretical concepts with practical realities. The results align with global findings that emphasize blockchain’s role 

in promoting financial transparency and reducing systemic vulnerabilities. 

Ultimately, blockchain represents more than a technological upgrade; it signifies a paradigm shift in how trust, 

accountability, and verification are conceptualized within financial ecosystems. Its application in fraud detection strengthens 

not only operational security but also institutional credibility and customer confidence. As banks move toward digital 

transformation, adopting blockchain-based fraud detection frameworks can serve as a cornerstone for achieving sustainable, 

transparent, and efficient financial operations in the modern era. 
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 چکیده

–یپژوهش از نظر هدف کاربرد  ن یا  .است  نیبلاکچ  یبا استفاده از فناور  یبانک  یهاو کشف تقلب در پرداخت  ییشناسا  یبرا  یمدل مفهوم  ک ی  یپژوهش طراح  نیهدف ا

  ۱۰با    افته یساختارمه ین  یهامصاحبه   ،یامطالعه کتابخانه   قیها از طراست. داده   یفیک  یاستراتژ   ثیو از ح  ییاستقرا  کردیاز منظر رو   انه،یرگرایاز نظر فلسفه تفس  ،ایتوسعه 

از روش    یکدگذار  ییایسنجش پا  یمضمون انجام گرفت. برا  ل یو تحل  بیفراترک  کردیها با رو داده   لی تحلشدند.    یآورو پرسشنامه جمع   ن،یو بلاکچ  ی خبره حوزه بانکدار

با   یبانک  یهانشان داد که عوامل مؤثر بر کشف تقلب در پرداخت  جینتا  .آمد  دستبه(  ٪۸3  و   ٪۸۱قابل قبول )  جیکدگذاران همکار استفاده شد که نتا  نیب  یتوافق درون

نشان داد که    ییمدل نها  نی. امالی–یو عوامل فن  یسازمانعوامل برون  ،یسازمانعوامل درون  ک،ی: عوامل تکنولوژرندیگیقرار م  یدر چهار دسته اصل  نیبلاکچ  کردیرو 

دهد.   شی افزا  ی کشف تقلب را در نظام بانک  ییتراکنش، کارا  یهانه یها و کاهش هزداده   ت یبهبود امن  ت،یشفاف  ش یها، افزاواسطه   ف حذ  ق یاز طر  تواندی م  ن یبلاکچ  یفناور

آن است که    انگریشده بمدل ارائه  .هستند ستمیس  ن یا تیدر موفق  یدیکل  یهااز مؤلفه  یو عوامل قانون یمال یهات یظرف ،یاطلاعات یهارساخت یز  ،یانتقال فناور  ن،یهمچن

 ت،یبا فراهم کردن شفاف  یفناور  نیعمل کند. ا  یاز تقلب مال  یریشگیکشف و پ  یمؤثر برا  یبه عنوان ابزار  تواندی م  رانیا  یدر نظام بانک  ن یبلاکچ  یفناور  یریکارگبه

 .آوردی فراهم م یمال یها بهبود اعتماد در تراکنش  یبرا نینو یرساخت یبالا، ز یحسابرس تیو قابل تیامن

 بیمضمون؛ فراترک لیتحل ن؛یبلاکچ ؛یکشف تقلب؛ بانکدارکلیدواژگان: 
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و همکاران   ی دهقان   

 مقدمه 

حساس و   یاز نهادها   یکیها به عنوان  خود کرده است. بانک   یندها یساختارها و فرآ   فی از بازتعر  یارا وارد مرحله  یصنعت بانکدار  ر،یاخ  یهادر دهه   یتحولات شتابان فناور 

 ی های رشد فناور  ان،یم  نیقرار دارند. در ا یاعتبار یهاسک یو ر یستمیس  یخطاها ،یبر یاز جمله تقلب، حملات سا ی متنوع یدها ی کشورها، در معرض تهد یدر نظام مال یراهبرد 

 & Motie)گشوده است    یمال  یهادر تراکنش   یی و کارا  تی امن  ت،ی شفاف  یارتقا   یبرا   یاتازه  یهاافق   ن،یبلاکچ  ی فناور  ژهیوو به   نی ماش  یر یادگی  ،یهوش مصنوع   رینظ  ن ینو

Raahemi, 2024)ی هادر نظام   یانقلاب  سازنه یها، توانسته است زمو تبادل داده  رهی ذخ  ی برا  یدستکار رقابل یشفاف و غ  رمتمرکز،یغ  ی کردن بستربا فراهم   نیبلاکچ  ی. فناور 

 شود.   یو بانک یمال 

بلکه   شود،ی م میمستق  ی مال  ان یتنها موجب زنه  ی است. تقلب بانک  رمجاز یغ  یهاو تراکنش ی مال یهاو مقابله با تقلب   ییها شناسا چالش  نیتراز مهم   ی کی  ،یصنعت بانکدار   در 

ها در برابر  مدل   نیاند؛ اما اغلب ا شده   یتقلب معرف  صیتشخ  یبرا  یمحور متعدد داده   یهامدل  ر،یاخ  یها. در پژوهشکندی م  فیتضع  ز یرا ن  ینسبت به نظام بانک  یاعتماد عموم 

از    یاره ی زنج  جادی ها و ابه واسطه   از یبا حذف ن  نیبلاکچ   ی. فناور (Hamidi & Karbasian, 2024)دارند    ی محدود  ییکارا   رشفافیغ  یهاو داده   ده ی چیپ  یتیامن  یدها ی تهد

 .(Salimi, 2023)به کار گرفته شود  یمال   یهاتقلب  ییشناسا  ی راابزار مؤثر ب کی به عنوان   تواندی م ر،ییتغ رقابلیسوابق غ

شده در گزارش دانشگاه  ارائه   فی . بر اساس تعرافتیها گسترش  سرعت فراتر از حوزه رمزپول آن به   ی شد، اما کاربردها  یرمزارزها معرف   یدر ابتدا به عنوان بستر فن  نیبلاکچ

  ی ها در حوزه   ینوآور  یبرا  یبه اعتماد متقابل، بستر  ازیبدون ن  قلمست  نیطرف  انیها متوانمندساز است که با فراهم کردن امکان ثبت و اشتراک داده   یفناور  کی  نیبلاکچ  م،ی مانها

  ت یکند و شفاف  لی( را تسهKYC) یمشتر ییهمچون شناسا  یبانک  یندهایفرآ  تواندی م یفناور  نیا  ،یفیو لط  یآمارشکار   ری. به تعب(Johansen, 2017)  کندی م جادیگوناگون ا 

 .(Amirshekari & Latifi, 2017)ها را بهبود بخشد  داده 

در کنار تحول  نیبلاکچ ی ( نشان دادند که فناور۲۰۲۴نال و همکاران )مثال، آره   یاند. برا پرداخته  یو حسابدار  ی در صنعت بانکدار ن ینقش بلاکچ ی به بررس ی متعدد  مطالعات

کردند    انیب  زی( ن۲۰۲3و همکاران )  گر یخی. اسپا (Arenal et al., 2024)سوق دهد    ییو کارا  ت یرا به سمت شفاف  ی تیریمد   یندها یو فرا  یسازمان  یساختارها   تواندی م  تالیجی د

فراهم   ینیبلاکچ  یهازم یمکان  قی را از طر ی و چندوجه دهیچی پ یهاپروژه  ت یر یامکان مد  توانند ی ( م DAO) رمتمرکز یخودگردان غ یهابر سازمان  یمبتن رمتمرکز یغ ی که ساختارها

 .(Spychiger et al., 2023)کنند 

و   یخصوص   میارائه کردند که بر حفظ حر   یپرداختند و مدل  یسازمانن یب  یهای در همکار نینقش بلاکچ ی( به بررس۲۰۲۴و همکاران )  راندایم  ید   ینیبات  ،یگر یپژوهش د   در

 ی های ر یگم یدر تصم  یمقابله با فساد و تقلب سازمان  یکارآمد برا  یابزار   تواندی م  نیکه بلاکچ  دهدی آنان نشان م  یهاافتهی متمرکز است.    یجمع  یریگم ی تصم  یشفاف برا   یریگی رأ

در هم(Bettini de Miranda et al., 2024)باشد    یمال  )  نی.  مدل ۲۰۲۴راستا، کومار و همکاران  م  یرا معرف  DAOبر    یمبتن  یشرکت  تیاز حاکم  ی(    تواند ی کردند که 

 .(Kumar et al., 2024)کند  فی شفاف بازتعر و رمتمرکزیصورت غبه   یمال یهارا در سازمان   ینظارت یساختارها 

 CFLedger( با ارائه مدل  ۲۰۲۲)  یو ل  و یمورد توجه پژوهشگران بوده است. ل  ز ین  ی مال  یهااز تقلب در تراکنش   یر یو جلوگ  سک یر  تی ر یدر مد  نیسطح خردتر، کاربرد بلاکچ  در 

 ن،ی. همچن(Liu & Lee, 2022)ها را بهبود بخشد تراکنش  یکند و سازوکار اعتبارسنج یری جلوگ یبرگشت یهااز بروز تقلب در پرداخت  تواندی م نینشان دادند که چگونه بلاکچ

از    یریعلاوه بر جلوگ   تواندی م   نیکردند که استفاده از بلاکچ  د یتأک  «ی خصوص  میبا حفظ حر   نیبر بلاکچ  یخودرو مبتن  مه یبا عنوان »ب  ی ( در پژوهش۲۰۲3هوآنگ و همکاران )

 .(Huang et al., 2023)شود  یامه یب  یهادر تراکنش تی اعتماد و شفاف شیتقلب، موجب افزا 

ارتقا  یبرا  ییبالا   تی ظرف  زین  نیبلاکچ  ،یمال   یو گزارشگر  یحسابدار   دگاهی د  از با تحل۲۰۲۲)  یدارد. ماحتان  تیشفاف  یکاهش تقلب و  بر    یمبتن  یحسابدار   یهانظام   لی( 

از دستکار  ی حسابدار   یسنت  یهاستم یموجود در س  ی از خلأها  ی اری بس  تواند ی م  یفناور   ن یا  شده ی و رمزنگار  رمتمرکز یکرد که ساختار غ  ان یب  ن،یبلاکچ ها داده   ی را رفع کند و 

 ی هانهیو کاهش زم   تی شفاف  شیباعث افزا  یمال  یدر گزارشگر   نیکرده است که استفاده از بلاکچ  دیتأک  زی( ن۲۰۲3)  یمیراستا، سال  نی. در هم(Mahtani, 2022)  دی نما   یریجلوگ

 . (Salimi, 2023) شودی بروز تقلب م 
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و  یبرخوردار است. بنچاج  یاژه یو تیاز اهم یبانک  یهادر تراکنش   یرعادیغ یالگوها ییشناسا  یبرا شرفتهیپ یهاتم یاستفاده از الگور  ن،یماش یر یادگیداده و  لیحوزه تحل در

  تواند ی م  یهوش مصنوع  یکردهاینشان دادند که رو   ،یکارت اعتبار   یهاتقلب   صینامتوازن در تشخ  یهاداده   یبند بهبود طبقه   یبرا   کی ژنت  تمی( با استفاده از الگور۲۰۱۸همکاران )

  ای   تیفاقد شفاف  یآموزش  یهاکه داده   یدر صورت  زی ن  قی عم  یر یادگی  یهامدل   یحال، حت  نی . با ا (Benchaji et al., 2018)دهد    شیتقلب را افزا   یی شناسا  یهادقت مدل 

 ,Motie & Raahemi)ها را بهبود بخشد  مدل   نیها، عملکرد ااصالت داده   نیبا تضم  تواندی م  نیبلاکچ  یفناور  ،یطیاشر  نیدر چن  شوند؛ی باشند، دچار خطا م   شدهی دستکار 

2024). 

از    ی ر یجلوگ  ی برا  نیبر بلاکچ  ی مبتن  یاسامانه   ی ( با طراح۲۰۱9صورت گرفته است. سپانلو و همکاران )  یدر صنعت بانکدار   نیکاربرد بلاکچ  نهیدر زم  یمطالعات  ز ین  ران یا  در 

 ن،ی. همچن(Sepanloo et al., 2019)کند  ین یآفرنقش  یمالدر کاهش خطاها و تخلفات   میطور مستقبه  تواندی م  یفناور نینشان دادند که ا ،یتقلب در صدور اعتبارات اسناد 

  دیتأک  ن یمانند بلاکچ نینو  یهای هوشمند ارائه کردند که بر استفاده از فناور  یاز ابزارها   یری گبا بهره   ران یا  ی تقلب در نظام بانک  یی شناسا  ی برا  ی( مدل ۲۰۲۴)  انیو کرباس  ید یحم

 . (Hamidi & Karbasian, 2024)دارد 

قرار دادند و  یمشروع مورد بررس  تالیجی د  یهایی را در توسعه دارا   نینقش بلاکچ ،یاسلام  یرمزارز   یهایی دارا رامون یپ ی( در پژوهش۲۰۲۵زامان و همکاران ) ،یمنظر نظر  از

ژانگ و همکاران    ن،ی. همچن(Zaman et al., 2025)کند    هکمتر همرا   سک یو ر  شتریب  تی را با شفاف  یاسلام   ی مال  یهاچارچوب   تواند ی م  یفناور   ن یکه ا  دند ی رس  جه ینت  ن یبه ا

  ت ی ر یبلکه در مد  یتنها در بانکدار نه   تواندی م   نینشان دادند که بلاکچ  ،یمال  نیتأم  رهیدر زنج  سک یر  تی ریمد   ی برا  نیبر بلاکچ  یهوشمند مبتن  اریم ی تصم  ستمیس  ی( با طراح۲۰۲۵)

 . (Zhang et al., 2025)کند   فایا نیآفرتحول  ینقش  زیتر نگسترده  یمال 

و   یو ملاحظات قانون   ،یانتقال فناور   یهانهی هز   ،یرساختیرو است؛ از جمله الزامات زروبه   ییهابا چالش   یدر بانکدار   نیبلاکچ  یفناور   یساز اده یفوق، پ  یا یوجود تمام مزا   با

آکیتیحاکم پژوهش  )  بووالن ی.  در بس۲۰۲۴و همکاران  داد که  نشان  نظام   یار ی(  اطلاعات و    یفناور  یهارساخت یز  ،یتیامن  یهااست یس  انیم  ییراستاعدم هم   ،یبانک  یهااز 

  ن ی مؤثر از بلاکچ یریگبهره   یکه برا   دهدی موضوع نشان م  نی. ا(Akinbowale et al., 2024)است    یبریسا  یهادر برابر تقلب   یر یپذ ب یآس  سازنه یزم ،ینظارت یسازوکارها

 گردد.  ی است طراح یو قانون یاقتصاد  ،یتیریمد   ،یجامع که شامل ابعاد فن یلازم است چارچوب ،یدر نظام بانک

 ن ی از بلاکچ  یناش  یمفهوم  یهای دگرگون  نیترق یاز عم  یکی  ،یبر اثبات رمزنگار  یمبتن  رمتمرکزیغ  یمتمرکز به سازوکارها   یاعتماد از نهادها  یدر الگو  رییموارد، تغ  نیکنار ا  در

اعتماد    شیو افزا  ییاجرا  یهانه یبه کاهش هز تواندی م  ان،یمشتر   تی احراز هو  ژهیوبه  یبانک  ی ندها یدر فرآ  نیکردند که استفاده از بلاکچ  دی( تأک۲۰۱7)  یفیو لط  یاست. آمارشکار 

در    تیکردند که فقدان شفاف   ان یها، بدر بانک   یندگینما   ه ی( با تمرکز بر نظر۲۰۲۴و همکاران )  انا ی تریف  گر،ید   ی . از سو (Amirshekari & Latifi, 2017)منجر شود    ان یمشتر

 . (Fitriana et al., 2024)را کاهش دهند    یفاصله اطلاعات نیا توانندی م نی مانند بلاکچ ییهای تقلب است و فناور  بروز یهانه یزم نیتری از اصل یمال   یگزارشگر 

  ی و امکان حسابرس یشدگع یها، توزبودن داده  ر ییتغ رقابلیچون غ ییهای ژگ یبا و  یفناور ن یکه ا دهدی نشان م یمال تیو شفاف نیارتباط بلاکچ نهیشده در زمانجام  یهای بررس 

پژ  ن،ی. همچن(Arenal et al., 2024)  آوردی فراهم م  یمتمرکز سنت  ی ساختارها  یبرا   ینیگزیجا   تی قابل  ،یآن از سازمان   دی جد   یهاوهش در  استفاده    ی هامشخص شده که 

 Kumar et)خاص شود    یهاکمک کند و مانع از تمرکز قدرت در دست گروه   یمال   یهادر نظام   یریگم یعادلانه قدرت تصم  عیبه توز  تواندی ( مDAO)  رمتمرکزیخودگردان غ

al., 2024). 

  ی ساختارها   ف یبازتعر   ی برا یاست، بلکه بستر   یبانک یهاو کاهش تقلب در نظام   تیامن  یارتقا  یبرا  یتنها ابزارنه   نیبلاکچ  ی گفت که فناور  توانی م یکل   یبند جمع   کی در

از جمله    یبانک  یندها یفرا   ونی و اتوماس  ،یمال یارشگردر گز  ت یشفاف سک،یر تی ری مد  ن ینو یها. مدل شود ی محسوب م زین یو اعتمادساز در سطح کلان اقتصاد   یتیر یمد ،ینظارت

  ی فناور   یسازاده یمؤثر بر پ  یرون یو ب  یاست که بتواند عوامل درون   یجامع و بوم  یمدل  یآن مستلزم طراح  زیآمت یموفق  یحال، اجرا  نیهستند. با ا  یفناور   نیا  ید یکل  یدستاوردها 

 است. نیبلاکچ ی فناور کردیبا رو ی بانک  یهاکشف تقلب در پرداخت  ی برا  یمدل مفهوم  کیپژوهش حاضر ارائه  هدفلذا،  . ردیرا دربر گ  یبانک یهادر کشف تقلب  نیبلاکچ
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 روش پژوهش و مواد

شود. سندهای موجود در این بخش ای از متن خوانی و سند خوانی استفاده می ای است. در روش کتابخانه تحقیق، روش گردآوری اطلاعات بصورت کتابخانهدر بخش اصلی  

 باشد. های رسمی دولتی میاطلاع رسانی اینترنتی و نشریه هایها و سیستم( سایتIEEE ،Springerهای دانشگاهی، مقالات و مجلات معتبر )های کتابخانه شامل کتاب 

باشد. از سوی دیگر اکتشافی های بانکی بر پایه بلاکچین می ای است  چرا که به دنبال ارائه مدلی برای کشف تقلب در پرداخت توسعه  –این پژوهش از  نظر هدف کاربردی 

ای  مدل لایه(  ۱مطابق شکل )های صورت گرفته، اقدام به طراحی مدل خواهد نمود.  مصاحبهاست زیرا ماهیت این مدل پیش از پژوهش محقق وجود نداشته و محقق بر اساس  

 های پژوهش از فلسفه تا تکنیک مورد استفاده پرداخته است. ( به تبیین لایه ۲۰۱6پژوهش ساندرز و همکاران )

 

 ( 2016های روش تحقیق حاضر بر اساس پیاز پژوهش ساندرز و همکاران )لایه . 1شکل 

  ضر تفسیرگرایی است. با توجه به ماهیت پژوهش که از نوع کسب شناخت یک پدیده است و محقق به دنبال فهم مدل کشف تقلب در صنعت بانکداری است، فلسفه پژوهش حا

های متعدد در ذهن مصاحبه شوندگان است. بدین ترتیب که رهیافت پژوهش حاضر رسیدن به یک شناخت واحد از پدیده کشف تقلب در پرداخت بانکی با استفاده از کسب شناخت 

رسد. چنین رهیافتی برای  های کسب شده و تجمیع آنها، به یک شناخت واحد میاز پیش یک مدل و مفهوم واحد پیرامون موضوع پژوهش وجود ندارد و محقق با استفاده از شناخت 

تکنیک اصلی مورد استفاده در این پژوهش، مصاحبه است. مصاحبه در این پژوهش بر اساس    باشد. می   کیفیکسب شناخت، رهیافت استقرایی است. استراتژی اصلی در این پژوهش  

 راهنما و مشاور و با محوریت سؤالات اصلی پژوهش صورت خواهد گرفت.  استاد پروتکل تایید شده توسط 

 واهد بود. ( خ۲)سازی در این پژوهش مطابق شکل بصورت کلی مراحل مدل 

 

 فلوچارت مراحل تحقیق برای رسیدن به مدل کشف تقلب . 2شکل 
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 های مورد نیاز از روش کتابخانه ای، مصاحبه و پرسشنامه استفاده شده است. ابتدا با استفاده از روش کتابخانه ای، چارچوب نظری و اولیه به منظور جمع آوری اطلاعات و داده 

گردید.    های استخراج شده از مطالعات کیفی دیگر با موضوع مرتبط و مشابه بررسیفراترکیب اطلاعات و یافتهدر بخش اول با استفاده از    برای تدوین پروتکل مصاحبه استخراج شد.

عبارتی، های این مطالعات است. به های ثانویه و اصلی از مطالعات منتخب نیست، بلکه تحلیل یافتهفراترکیب، مرور یکپارچه ادبیات کیفی موضوع موردنظر و تجزیه و تحلیل داده 

 . های اصلی مطالعات منتخب استه فراترکیب، ترکیب تفسیر تفسیرات داد

در پایان به منظور بررسی و  های نیمه ساختار یافته بود. پروتکل مصاحبه بر اساس مدل طراحی شده در فراترکیب، تدوین گردید.مصاحبه ،های مورد نیازروش جمع آوری داده 

 های مورد نیاز استفاده شد. های مدل از پرسشنامه برای جمع آوری داده تایید و رتبه بندی ابعاد و مولفه 

 هایافته 

شود. نخستین مرحله تنظیم سوال تحقیق در ارتباط با مرور ادبیات است. سوال اصلی پژوهش در  ای استفاده می در این پژوهش به منظور انجام فراترکیب، از الگوی سه مرحله

 است.  کشف تقلب در حوزه پرداخت با رویکرد بلاکچیناین موضوع، تحلیل ابعاد مدل 

شود. برای این منظور ابتدا مرور  در ادبیات شروع می   کشف تقلبدر مرحه دوم، مرور سیستماتیک ادبیات است. مدل تحقیق حاضر ابتدا با تجمیع و ترکیب عوامل موثر بر  

 مراحل انجام مرور سیستماتیک ادبیات در این پژوهش نشان داده شده است.   (3شکل )شود. در  سیستماتیک ادبیات انجام می

 

 

 فرایند مرور سیستماتیک  . 3شکل 

 

پایگاه داده علمی    ۱۰های مدنظر، در کلید واژه اصلی انتخاب شد. سپس کلید واژه  6، کشف تقلببر اساس اهداف و سوالات تحقیق و همچنین مبانی نظری مرتبط با موضوع 

از این مقالات در حوزه ها میمقاله مرتبط با کلید واژه   37۴۲جستجو شد. حاصل این جستجو، پیدا کردن   از آنجا که بسیاری  مقاله در    ۵۲در نهایت  ،  های نامرتبط بودندباشد. 

(  ۱) بر اساس مطالعه مقالات منتخب، در جدول  ، سال و نویسنده مورد بررسی قرار گرفتند.کشف تقلبغربالگری ادبیات پژوهش باقی ماندند. این مقالات بر اساس عوامل موثر در 

 اعات گزارش شده است. عوامل شناسایی شده از منابع به همراه فراوانی ارج

 عوامل شناسایی شده از مقالات و مطالعات پیشین  . 1جدول 

 در کشف تقلب  پارامترهای تاثیرگذار  فراوانی  در کشف تقلب  پارامترهای تاثیرگذار  فراوانی  در کشف تقلب   پارامترهای تاثیرگذار فراوانی 

 ی بروزهافناوری از تهیه اطلاعات کاربردی 1 انسانیخلاقیت و دانش مهندسان و نیروی  3 پیچیدگی تکنولوژی  11

 مدیریت پژوهش و توسعه  3 توانمندی کارکنان  2 سرمایه بر بودن تکنولوژی  2

 فناوری   پیاده سازیمدیریت  5 نوع و کیفیت نیروهای متخصص  2 میزان اتوماسیون  1

 زمانی حساسیت 12 آموزش منابع انسانی  4 تکنولوژی  هزینه 4

از   3 نگهداری  نیازهای  و  هزینه 

 تکنولوژی

 توسعه اقتصادی  6 پذیرش فناوری در سازمان  1

انتخاب کلید
واژگان

۱مرحله 

انتخاب 
پایگاه های 
داده های علمی

۲مرحله 

غربالگری 
یافته های بر 
اساس مرتبط 

عبودن با موضو

3مرحله 

غربالگری بر
اساس نوع 
روش کشف 
تقلب

۴مرحله 

غربالگری بر
اساس نوع 
پرداخت

۵مرحله 

غربالگری بر
اساس اعتبار 
مقالات و 
نشریات

6مرحله 
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 داخلـی حسابرسی 3 فرهنگ سازمانی  11 افزوده تکنولوژی ارزش 4

 قانونی اعلام مراجع 3 پیاده سازی ظرفیت  1 موقعیت چرخه عمر تکنولوژی  3

 مسـتقل حسابرسـی 12 روش پیاده سازی  1 زمان عرضه تکنولوژی  3

فنی جایگاه   1 مدت استقرار تکنولوژی  1 ساختار  در  مرتبط  فناوری 

 سازمان 

مقابل  تصادفی  تهدیدهای 1   تهدیدهای  در 

نیت  )برحسب  عمدی و  مرتکب  قصد    فرد 

 شونده( 

مقابل  انسانی  تهدیدهای 2 ها زیرساخت 11 عمر تکنولوژی  3   تهدیدهای  در 

 ایجادکننده(  عامل )برحسب غیرانسانی

 سازمانی درون یدهای تهد 2 ظرفیت انتقال دانش فنی 3 سرعت تحولات تکنولوژی  1

دانش فنی و اطلاعات اسنادی مورد   2

 نیاز  

 ی تیامن  یدهای با تهد خطر مرتبط عوامل 3 های اطلاعاتی و ارتباطاتی  زیرساخت 7

 های مالی مشتریان وضعیت حساب 3 های مشکوک میزان و تعداد فعالیت 1 های مهارتی مورد نیاز  توانایی 2

در    فناوریکاربست   1 آن  ملزومات  و 

 پیاده سازی محیط 

 حجم روزانه مبادلات مالی  1 رقابت و تراکم رقبا در داخل و خارج  13

استراتژیک   1 با شرایط جغرافیایی   فناوریمطابقت   1 اجرا  موقعیت  مالی  سازمان 

 کننده

 حجم میانگین هر تراکنش  1

استانداردهای   1 رعایت  اهمیت 

 حفاظتی و امنیتی

 تعداد تراکنش ها  1 ابزار فنی تجهیزات و  11

بخش  ارتباطی  امکانات 1 مدیران  میان استقبال از تغییر در 2 سازمان  میان  های 

 مالی اجرا کننده 

 بستر انجام تراکنش ها  1

 عملیاتی هایبا ویژگی خطر مرتبط املعو 1 ها ارتباطات فنی با سایر سازمان 4 مدیران  در میان تمایل به کارآفرینی 1

 نفوذ مدیران ها و  با ویژگی  خطر مرتبط  املعو 1 همسویی با اهداف ملی  1 به روز بودن مدیران  2

 بازار و صنعت  با شرایط خطر مرتبط املعو 1 همسویی با اهداف اجتماعی  1 دانش و تخصص مدیران  3

ها  مدیران بانک با تبعیت  خطر مرتبط املعو 1 همسویی با فرهنگ جامعه  1 های نوظهور آگاهی مدیران از فناوری 3

کنترلهای -لازم  استانداردهایو    داخلی  از 

 الاجرا 

سازمان مالی  مراکز تحقیقاتی درون   1

 اجرا کننده

 های مالیاتیمعافیت 1 به موضوع حساسیت عمومی نسبت   2

 های گمرکی و عوارض حذف تعرفه 2 تأمین مالی فناوری و تصمیم گیری مالی  7 مراکز تحقیقاتی دانشگاهی  1

پارکشهرک 2 و  تحقیقاتی  های  های 

 فناوری

منابع   2 به  دسترسی  )ارزی( میزان    مالی 

 موردنیاز 

 تسهیلات قانونی  5

دولت  همکاری 1   - صنعت  –های 

 دانشگاه 

رویه 3 فناورانه های هزینه 1 )مانند  اجباری  صدور  الزامات  های 

 (های امنیتینامهگواهی

 اطلاعات اشتراک  3 مؤسسات تحقیق و توسعه  7 فناوری تخصیص بودجه به واردات   2

 پایگاه داده یکپارچه  1 های گمرکی و عوارض حذف تعرفه 2 های مالیاتیمعافیت 1

اجرای   1 بر  نظارت  و  تصویب  تدوین، 

 های جامع علوم و فناوری سیاست

 فناوری اطلاعات و ارتباطات  4 بینی مستمر تحولات فناورانه جهانی پیش 1

مناسب   1   فناوری  انتخاب  ضوابط  تعیین 

سازمان مالی اجرا کننده یا نهادهای توسط  

 سطح بالاتر 

 رصد فناوری  1

 

ها مورد بررسی است. در این گام کدهای شناسایی شده از منابع که پیش از این استخراج و فراوانی آن مدنظر  های کیفی  ، تجزیه و تحلیل یافتهدر گام بعدی فرایند فراترکیب

شوند. مبنای دسته بندی کدها، بر حسب میزان تشابه کدها با یکدیگر است. بدین ترتیب که کدهایی  هایی تجمیع می شوند و در قالب مفاهیم و مقوله قرار گرفت، دسته بندی می 
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ها صورت گرفت. به همین ترتیب از ترکیب مفاهیمی که نزدیک  ها یک مفهوم انتزاعی مشترک ایجاد میشد در یک دسته قرار گرفته و نامگذاری روی آن که از ترکیب و تلفیق آن 

ها نیز بر اساس سلیقه پژوهشگر و  هایی شکل گرفت. این دسته بندی بر مبنای درک و شهود پژوهشگر صورت داده است. همچنین نامگذاری مفاهیم و مقوله به یکدیگر بود، مقوله 

 بر مبنای مطالعات صورت گرفته روی داد. 

سازمانی قرار  عوامل درونگیرد. سپس لایه  های مدل در چهار سطح تکنولوژی به عنوان قلب و مرکز هسته کشف تقلب در حوزه پرداخت با رویکرد بلاکچین قرار میمقوله 

شود. این مدل کلی پژوهش مطرح می   ه عوامل فنی مالیترین سطح، لایقرار دارد. در بیرونیبرون سازمانی    عوامل  دهند. در لایه بالاتر سطحرا انجام می   کشف تقلبدارد که  

 نمایش داده شده است.   (۵)همچنین این چهار مقوله به همراه مفاهیم استخراج شده در شکل  شده است.  ( نشان داده۴در شکل )ای لایه  ۴بصورت یک مدل 

 

 فراترکیب ای استخراج شده از مدل چهار لایه . 4شکل 

است. در واقع این افراد توانمندی درک، فهم و ارائه نظر در مورد فرایند    بانکداری ایران  و  پرداخت، رویکرد بلاکچینمتشکل از خبرگان حوزه    هادر مصاحبه   جامعه خبرگان 

ها پرداخته  ها بیان شد به انتخاب خبره را داشتند. در این رویکرد با استفاده از معیارهایی که برای تعریف خبره  بانکداری ایراندر    کشف تقلب در حوزه پرداخت با رویکرد بلاکچین

ها تا رسیدن به اشباع نظری ادامه یافت. در نهایت پس از انجام مصاحبه ها، اشباع پذیری تا  شد. تعداد افرادی که باید مورد مصاحبه قرار گیرند از ابتدا مشخص نبود و مصاحبه

 مصاحبه در این پژوهش صورت گرفت.   ۱۰مصاحبه دهم انجام شد و بدین ترتیب 

ها مطالعه شده  خبره انجام شده و سپس هر جمله از مصاحبه   ۱۰های صورت گرفته با  شود. بدین ترتیب که مصاحبهها انجام می کدگذاری مصاحبهدر گام بعدی طراحی مدل،  

که آشنایی کامل    دو محقق همکاربرای محاسبه پایایی مصاحبه در همین مرحله کدگذاری باز، با روش توافق درونی کدگذار همکار، از  .  شود و در ادامه کدهای اولیه استخراج می 

ی اول در  درخواست شد تا به عنوان همکار پژوهش، در این پژوهش مشارکت نموده و فرایند استخراج مفاهیم و کدهای باز را مجددا انجام دهند. کدگذار  ندبه نظریه داده بنیاد داشت

. نتایج به دست آمده از کدگذاری و نتیجه توافق درونی بر اساس فرمول زیر، به شرح  ه شددر اختیار محقق همکار دوم قرار داد  هشتم مصاحبه  اختیار محقق همکار اول و کدگذاری

 باشد: جدول می 

تعداد  توافق 

تعداد  کل کدها 
× 𝟏𝟎𝟎 

 فرمول توافق درونی: 

 نتایج محاسبه پایایی بین کدگذاران همکار  . 2جدول 

 درونی درصدپایایی توافق  تعداد توافقات  تعداد کل کدها  مصاحبه شماره  کدگذار  ردیف 

 %83 35 42 1 همکار پژوهشی اول 1

 %81 22 27 8 همکار پژوهشی دوم  2

 

تکنولوژیک
درون 
سازمانی
برون 
سازمانی

فنی مالی
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درصد برای پایایی،  6۰درصد است که با توجه به حد قابل قبول   ۸۱درصد و در کدگذاری دوم   ۸3شود، توافق درونی در کدگذاری اول همانطور که در جدول فوق مشاهده می 

 باشد. کدگذاری قابل قبول می توان نتیجه گرفت که پایایی می 

 

 فرانرکیب های اصلی استخراج شده از مدل ابعاد و مولفه . 5شکل 

های شناسایی شده  های اصلی و مفاهیم از کدهای استخراج شده، جداول نهایی و مدل پژوهش در ادامه ارائه شده است. این مدل بر اساس ابعاد و مولفه با مشخص شدن مقوله 

 روابط بین عوامل نیز بر اساس روابط منطقی طراحی شد. طراحی گردید و  

، عوامل درون سازمانی و در چهار دسته اصلی عوامل تکنولوژیک  کشف تقلبدر مدل برخاسته از ادبیات تحقیق که با رویکرد فراترکیب بوده است، مجموعه عوامل موثر بر  

باشد.  همچنین بر مبنای عوامل مستخرج از نظرات خبرگان عمده عوامل بدست آمده از  قابل مشاهده می   6-۴گیرد. این عوامل در شکل  قرار می  برون سازمانی و عوامل فنی مالی

در شکل   است، انعکاس یافته است.  ادبیات تحقیق، در نظرات خبرگانی که در طی فرآیند پژوهش مورد مصاحبه قرار گرفتند نیز وجود دارد و لذا در مدل طراحی شده قابل مشاهده

 کچین مشاهده میشود.  ( مدل نهایی کشف تقلب در حوزه پرداخت با رویکرد بلا6)

کشف تقلب در حوزه پرداخت با رویکرد بلاکچین

تکنولوژیک

نوع تکنولوژی

صرفه اقتصادی

ماهیت تکنولوژی

فراگیر بودن 
تکنولوژی

انطباق پذیری 
تکنولوژی

درون سازمانی

ویژگی های 
مدیریتی

ویژگی های 
کارکنان

آموزش و فرهنگ 
سازمانی

تولید و عملیات 
سازمانی

ارتباطات سازمانی

وضعیت سازمان

برون سازمانی

صنایع تکمیلی

عوامل اجتماعی

عوامل مالی

آموزش و پژوهش

قوانین و الزامات

عوامل اطلاعات و 
ارتباطات

عوامل راهبردی

سیاستگذاری 
دولتی

عوامل سیاسی

عوامل حسابداری

فنی مالی

عوامل فنی

عوامل مالی
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 های صورت گرفته مدل نهایی کشف تقلب در حوزه پرداخت با رویکرد بلاکچین بر اساس مصاحبه . 6شکل 

 و فراترکیب نشان داده شده است.   های صورت گرفتهنهایی کشف تقلب در حوزه پرداخت با رویکرد بلاکچین بر اساس مصاحبه   کیفی مدل( 7در شکل )

 

 و فراترکیب  های صورت گرفتهنهایی کشف تقلب در حوزه پرداخت با رویکرد بلاکچین بر اساس مصاحبه کیفی مدل . 7شکل 

 یریگجه یبحث و نت

برخوردار    ییبالا   یو عمل   یاز انسجام نظر  ن،یبلاکچ  یبا استفاده از فناور   یبانک   یهاکشف تقلب در پرداخت   یبرا   شدهی طراح  یپژوهش نشان داد که مدل مفهوم   نیا  یهاافتهی

خبرگان نشان داد که عوامل مؤثر بر    یهاو مصاحبه   بیفراترک  یهال یتحل  ج یبه کار رود. نتا  ران یا  ی در نظام بانک یمال  تی امن  یارتقا   یبرا   ی بوم  یعنوان چارچوب به  تواندی است و م 
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  ی هاافتهی راستا با  هم   یبند دسته  نی. ا شوندی م  یبندطبقه   مالی– یو عوامل فن  یسازمانعوامل برون   ،یسازمان عوامل درون   ک،ی شامل عوامل تکنولوژ  یکشف تقلب در چهار دسته اصل

 .(Motie & Raahemi, 2024)دارند   دیو بهبود اعتماد تأک تی شفاف شیدر کاهش تقلب، افزا نیبلاکچ  یفناور  یاست که بر نقش چندبعد  ی المللنیب  یهاپژوهش

  شود ی م  یمال  یندها یواسطه در فرآ   ی به نهادها  ازیها و حذف نداده   تیامن  یباعث ارتقا   ر،ییتغرقابل یو غ  شده ی رمزنگار   یهااز تراکنش  یاره یزنج  جادی با ا  ن،یبلاکچ  یفناور

(Kumar et al., 2024) .و    یتکرار یهاجعل، پرداخت  رینظ یبانک یهادر تراکنش جی را یهااحتمال وقوع تقلب  تواندیم  نینشان داد که استفاده از بلاکچ زیحاضر ن یهاافتهی

داشتند   انیب رمتمرکز،یخودگردان غ یها( با تمرکز بر سازمان ۲۰۲3و همکاران ) گریخی راستا، پژوهش اسپا نیکاهش دهد. در هم یریرا به شکل چشمگ یدر سوابق حسابدار  رییتغ

 .(Spychiger et al., 2023)کنند   یر یها جلوگطلبانه در سازمان فرصت  یتر کرده و از رفتارهارا شفاف  یریگم یتصم انیقادرند جر نیبر بلاکچ یمبتن  یکه ساختارها 

  ی ساز اده یموانع پ  نیترموجود از جمله مهم   یفن  یهارساخت یو ز  یسطح دانش مهندس   ، یفناور  یدگیچینشان داد که پ  یفیک  یهامصاحبه  جینتا   ک،یحوزه عوامل تکنولوژ   در

 یهااز تقلب در پرداخت   ی ریشگیپ  یبرا   یراهکار  وانرا به عن  CFLedgerدارد که مدل    ی خوان( هم ۲۰۲۲)  یو ل  وی مطالعه ل  جیبا نتا   افتهی  نیهاست. ادر بانک   نیمؤثر بلاکچ

  ی د   ین ی بت  ن،ی. همچن(Liu & Lee, 2022)است    یفن  یهارساخت یز   یساز کپارچه یسازمان در    ییمنوط به توانا   ستمیس  نیا  تیداشتند که موفق  د یکردند و تأک  یمعرف  یبرگشت

  ی اطلاعات  یهارساخت یمؤثر آن مستلزم ز  یساز ادهیگرفتند که پ  جهی اشاره کردند و نت  یسازمانن یب  یهای مکار در ه  نی( در پژوهش خود به نقش بلاکچ۲۰۲۴و همکاران )  راندایم

 . (Bettini de Miranda et al., 2024) است  شرفتهیپ یقدرتمند و نظام رمزنگار 

 نی بلاکچ  یفناور  رشینوظهور در پذ  یهای از فناور  رانیمد  یآگاه  زانیو م  یمنابع انسان  ت یر یمد   ،یمضمون نشان داد که فرهنگ سازمان  لیتحل  ،یسازمانبخش عوامل درون   در

بروز تقلب در    یاز عوامل اصل  ران یکارکنان و مد  ان یم  یی راستاو عدم هم   ی داخل  تی( اشاره کردند، ضعف در شفاف۲۰۲۴و همکاران )  انایتر یگونه که فدارند. همان   کنندهن یینقش تع

  ی و رفتارها  یانسان  یاز بروز خطاها  تواندی در سطوح مختلف سازمان م  تالیجی سواد د  یو ارتقا  یانسان   یرویاساس، آموزش ن  نی. بر ا(Fitriana et al., 2024)هاست  بانک 

را تجربه    یاز تخلفات مال  یاند، نرخ کمتر شدن و آموزش کارکنان گام برداشته   یتالیجی د  ریکه در مس  ییهانشان داد که بانک   زیپژوهش حاضر ن  یهاافته یکند.    یریمتقلبانه جلوگ

 .کنندی م

نشان داد که هرگونه    جی. نتا شوند ی ابعاد مهم مدل محسوب م   گریاز د  زین  یاسیس  طی و شرا  یانتقال فناور   ،یمقررات نظارت  ،یاقتصاد   یهااست یشامل س  یسازمانبرون  عوامل

راستا است که در  ( هم ۲۰۱9سپانلو و همکاران )  یهاافته یبا    جه ینت  ن یاثرگذار باشد. ا  ن یبلاکچ  یفناور   یساز اده یبر نحوه پ  تواندی م   ی کلان اقتصاد  یهااست یو س  نیدر قوان  رییتغ

طور مشابه،  . به (Sepanloo et al., 2019)کردند    د یتأک  دی جد  یهای و فناور   یقانون  یهاچارچوب  انیم  یبر ضرورت هماهنگ  ،یصدور اعتبارات اسناد  یخود برا   یشنهاد یمدل پ

 یهاگسترش تقلب   سازنه یها، زمو بانک   ینظارت  ینهادها   انیم ینشان دادند که ضعف در هماهنگ یجنوب   ی قایآفر   یبانکدار   نعت در ص  ی ( در پژوهش۲۰۲۴و همکاران )  بووالنیآک

 .(Akinbowale et al., 2024)است  سکیر  تی ریدر مد   یو ناکارآمد یبر یسا

  ی هاستم یس یدر اجرا   تیموفق ی دی کل یهاها از مؤلفهداده  ی حسابرس یی و توانا ،یساز اده یپ  نهیسازمان، هز یمال   تی نشان داد که عوامل مرتبط با ظرف ج ینتا  ،یو مال یبعد فن در 

  ت یقابل  شیو افزا های انج یبه م ازیرا با کاهش ن یحسابدار  ی ندهایفرآ تواندی م  نیبلاکچ  یکه فناور دیرس  جهینت  نی( به ا۲۰۲۲) یراستا، ماحتان  نیهستند. در هم نیبر بلاکچ یمبتن

در    تیشفاف  ی باعث ارتقا  نیبلاکچ  دهد ی ( گزارش شده است که نشان م۲۰۲3) یمی در پژوهش سال زی ن  یمشابه   یهاافته ی. (Mahtani, 2022)خودکار دگرگون کند   یحسابرس 

 .(Salimi, 2023) شودی م تقلب  یهاو کاهش فرصت  یمال   یگزارشگر 

دقت کشف تقلب را به شکل   ،یگراف  یعصب  یهاشبکه  رینظ  نینو   یلیتحل  ی کردهایبا رو  نیبلاکچ  یفناور   ب یاز آن است که ترک  ی مدل حاضر حاک  جی نتا  ،یمنظر مفهوم  از

موجب    ن،ی ها با بلاکچشبکه   نیدادند که ادغام ا  ننشا  یگراف  یهابر شبکه   یمبتن  یتقلب مال  صیمند خود بر تشخ( در مرور نظام ۲۰۲۴)  یو راهم   ی. مطدهد ی م  شیافزا   یقابل توجه

  ی محور و ساختارها داده   یهای فناور   ان یم  یی افزاهم  ب،یترت  نی. بد(Motie & Raahemi, 2024)  شودی تقلب م  ص یتشخ  یهاو کاهش نرخ خطا در مدل   ینیبش یدقت پ  شیافزا

 کند.  جادیا  یمال  تیامن ی کردهایدر رو  یاد یبن  یتحول تواند ی م نیبلاکچ رمتمرکز یغ
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در    یمقاومت فرهنگ  ،یاساس یهااز چالش  یک یقرار ندارد و  یهنوز در سطح مطلوب  یمال   نینو   یهای نسبت به فناور  یپژوهش حاضر نشان داد که اعتماد عموم گر،ید  یسو  از

کاربران و    انیدر م  یعموم   یفرهنگ اعتماد و آگاه  جادی ا  لزممست  رانیا  یهادر بانک   نیبلاکچ  یفناور   ی( نشان داد که اجرا۲۰۱7)  یفیو لط   یآمارشکار  یهاافته یاست.    رییبرابر تغ

  ی ا یاز مزا  یبا وجود آگاه  یبانک  رانی از مد  یار یآن است که بس  انگریپژوهش ب  نیشده در اانجام   یهامصاحبه   جینتا  ن،ی. همچن(Amirshekari & Latifi, 2017)کارکنان است  

ا کنندی آن اجتناب م  ی سازاده یاز پ  یرساختیو ز   ی قانون  یهانبود دستورالعمل   ل یدلبه   ن،یبلاکچ نتا   افتهی   نی.    ن ی( سازگار است که به ضرورت تدو۲۰۲۵ژانگ و همکاران )  ج یبا 

 .(Zhang et al., 2025)اشاره کردند   یمال   نیتأم رهی در زنج  نیبلاکچ  یگسترش فناور  یبرا  ییاجرا یهاو چارچوب  یتیحما یهااست یس

کردند که   دی( در پژوهش خود تأک۲۰۲۵است. زامان و همکاران )  افتهی تیاهم  زین  یشرع یمال  یهاو نظام   یاسلام   یهایی در حوزه دارا   نیاستفاده از بلاکچ  ،یالمللنیبعد ب در

  نی. ا(Zaman et al., 2025)کمک کند    یبا اصول شرع  یلاماس  ینظام مال  شتریها، به تطابق بتراکنش  یر یگیپ  تیو قابل  تیبا فراهم کردن شفاف  تواندی م  نیبلاکچ  یفناور

 کند.  فایا یمال   یهادر نظام  تی و مشروع تیشفاف   فیدر بازتعر   یدی نقش کل  تواندی بلکه م ست،ینه تنها محدود به کشف تقلب ن نیبلاکچ   یکه کاربردها  دهدی نشان م  دگاهی د

و   دهدی م  شیتقلب را افزا   صیدقت و سرعت تشخ  ن،یبا بلاکچ  یهوش مصنوع   یهاتمیالگور   بینشان داد که ترک  زی( ن۲۰۱۸و همکاران )  یسطح خرد، پژوهش بنچاج  در

و    قیعم  یر یادگی  یهاکه استفاده از مدل   کندی م  دییتأ  زیپژوهش حاضر ن  جی. نتا(Benchaji et al., 2018)  شودی م  یبانک  یهاستمیدر س  ینظارت  یهانه یموجب کاهش هز

 است.  تالیجی د  یهوشمند کشف تقلب در بانکدار  یهاتوسعه سامانه  یبرا   رهایمس نیتراز نوآورانه یکیزمان، صورت هم به  نیبلاکچ

نه   نی( اشاره کردند، بلاکچ۲۰۲۴گونه که آرنال و همکاران )سو است. همان هم   ن یبلاکچ  ی ای درباره مزا  نیشیپ  ی هاپژوهش  یهاافتهیپژوهش حاضر با   ییمدل نها  ت،ی نها  در 

که    کندی م  دییپژوهش تأ  نیا  جینتا   ب،یترت  نی. بد (Arenal et al., 2024)است    یمال  یهاستم یو اعتماد در اکوس  تیشفاف  ینیبازآفر  یبرا  یبلکه سازوکار نهاد   یتنها ابزار فن

 نقش کند.   یفایا رانیا  یدر نظام بانک یمال   یهااز تقلب  یریشگیدر پ  یدی ابزار کل کیعنوان به   تواندی م  ،یو قانون یدر تعامل با عوامل سازمان   نیبلاکچ  یفناور

پژوهش و محدود بودن    یفیک  تیماه  لیدلهمراه است. نخست، به   ت یاما با چند محدود   دهد،ی ارائه م  یبانک  یهاکشف تقلب در پرداخت   یجامع برا   ی حاضر اگرچه مدل  پژوهش

  ی برخ  ترق یعم  لیو اطلاعات محرمانه، مانع از تحل  یبانک  قیدق  یهابه داده   یدسترس  تی موارد محدود  یندارند. دوم، در برخ  یآمار  میتعم   تی قابل  ج ینفر، نتا  ۱۰جامعه خبرگان به  

 ریتأث  هالیبر عمق تحل  تواندی باشند که م  نهیزم  نی در ا  یخبرگان فاقد تجربه عمل   یبرخ  دی باعث گرد  رانیا  یدر نظام بانک   نیبلاکچ  ینوظهور بودن فناور   ن،یها شد. همچنمؤلفه 

 گذاشته باشد. 

 رها یمتغ  ان یم ی تا روابط عل ردیمورد آزمون قرار گ ری مس لیتحل ای  یمعادلات ساختار  یساز مدل   رینظ ی کم ی کردهایشده با رو مدل ارائه  نده،یآ  یهادر پژوهش  شود ی م  شنهادیپ

  ان یم  یقیکرد. مطالعات تطب  یبررس   یو کارکنان بانک   رانیمد   ان یمرا در    نیبلاکچ  یفناور   رشی در پذ  ی و رفتار  یعوامل فرهنگ  ریتأث  توانی م  ن،یشود. همچن  یبررس  یشتر یبا دقت ب

 در حوزه کشف تقلب کمک کند.   یموفق انتقال فناور  یبه شناخت الگوها  تواندی م  زین افتهیدر حال توسعه و توسعه  یکشورها 

را    نیگسترده بلاکچ  ی مقدمات اجرا  ،یتیر یمد  ی ندها یو اصلاح فرآ   یانسان   یرو یآموزش ن  ، یفناور  یهارساخت یهدفمند در ز   ی گذاره یبا سرما   د یبا   یمال  یو نهادها   هابانک 

از    رمتمرکزیغ  یهای استفاده از فناور   یبرا   یقیشوت   یهااست یس  نیو تدو  ،یو مراکز پژوهش  ی دولت، بخش خصوص   ان یم  ی شفاف، همکار  یقانون  یهاچارچوب   جاد ی فراهم کنند. ا

  ی مؤثر در جهت کاهش تقلب و ارتقا  ی گام  تواند یم   نیبر بلاکچ  یمبتن  یهااعتماد به سامانه   ی برا   یبانک  انیمشتر   انیدر م  ی سازفرهنگ   ن،یاست. افزون بر ا  یاقدامات ضرور   گر ید

 کشور باشد.  یدر نظام بانک تیشفاف

 مشارکت نویسندگان

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند. 

 تشکر و قدردانی

 گردد. در طی مراحل این پژوهش به ما یاری رساندند تشکر و قدردانی میاز تمامی کسانی که  



 

 
17 

و همکاران   ی دهقان   

 تعارض منافع 

 . وجود ندارد یتضاد منافع گونه چیانجام مطالعه حاضر، ه در

 مالی حمایت 

 این پژوهش حامی مالی نداشته است. 

 موازین اخلاقی 

 در انجام این پژوهش تمامی موازین و اصول اخلاقی رعایت گردیده است.  
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